Gestión de certificados


Gestión de certificados en Función Pública

El sistema UER utiliza certificados de clase 1 para asegurar el transporte de datos entre la Regional y la Uer Central.  En este caso se va a explicar la gestión de certificados en dos sitios diferentes(Gestion pùblica y Ministerio de Justicia). Cabe destacar que estos sitios son aconsejados por el Registro de Reincidencia, pudiéndose estos gestionar en cualquier certificador habilitado.

Gestión de certificados en Secretaria de Gestión Pública

· Acceder al sitio http://ca.sgp.gov.ar. Esto accederá al sitio de gestión de certificados.

· Hacer clic en Solicitar un Certificado Digital.
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A través de esta Autoridad Certificante Ud. puede realizar alguna
de Ias siguientes operaciones:

Solicitar un Certificado Digital
Instalar certificado raiz

Renovar un Certificado Digital

Revocar un Certificado Digital
Buscar Certificados Emi

os
Obtener Lista de Certificados Revocados
Tutorial de instalacién de Certificado Digital
Preguntas mas frecuentes

Solicitud de Certificados para Correo Electrénico

Para enviar mensajes firmados puede solicitar un certificado de
clave piiblica emitido por esta Autoridad Certificante de correo
electrénico (AC)

Solicitar certificado digital

Renovacién de Certificados

Si ha tramitado un certificado para firmar su correo electrénico y
ol misme. £o sncuenitr denbb tel ReroHo de Valter v fa Ba sidd




En esta pantalla se describira el procedimiento a seguir para gestionar e instalar el certificado.

· Hacer Clic en Ir a Paso 1.
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Para obtener su Certificado de Clave Publica usted debe
cumplimentar los siguientes pasos:

1 - Instalar el Certificado de la Autoridad Certificante
2 - Completar el formulario de Solicitud de Certificado,

« 3 - Recibir la confirmacién de Recepcion de Solicitud de
Certificado.

« 4- Esperar la recepcion del Mail de Verificacion.

* 5- Realizar Ia confirmacin solicitada en el mencionado mail,

* 6- Esperar la recepci6n del Mail de Notificacion, por parte
de Ia Autoridad Certificante, el cual le indicard como
acceder a su certificado para poder retirarlo.

« 7- Acceder al sitio web de la Autoridad Certificante a fin de
verificar la informacién contenida en el certificado a retirar,

* 8- Retirar su certificado del sitio web de la Autoridad
Certificante.

« 9- Configurar su certificado en su Cliente de Correo para
poder firmar electrénicamente.

IMPORTANTE: Si desea mayor informacion acerca del proceso de
obtencién y administracién de un Certificado de Clave Publica, le
sugerimos consultar nuestros tutoriales disponibles en el sitio web
de Ia Infraestructura de Firma Digital para el Sector Publico
Nacional.

Si desea conocer mas sobre Ia firma digital y su funcionamiento
entonces le recomendamos visitar nuestro sitio de Prequntas
Erecuentes.

I Anterior.- IralPaso1




· Para que la firma digital funcione correctamente debe instalar el certificado público de la Autoridad certificante. Para ello haga clic en el botón correspondiente.  Seguidamente presione el boton Abrir
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En primer lugar Ud. debe instalar en su navegador el certificado de
Ia Autoridad Certificante (AC). Esta operacion resulta AR
indispensable para que su navegador reconozca los mensajes Firma Digital
firmados por los usuarios de esta AC, a la vez que pone de or Piblic
manifiesto su confianza en ella. o onin

« a - Presionando el botén [Instalar el certificado en su
navegador] aparecerd la ventana "Descarga de archivos'. (ST
Seleccione "Abrir este archivo desde su ubicacion actual’ y [ECEETITIS
presione [Aceptar]

« b - Visualizars el certificado de Ia Autoridad Certificante de
la Subsecretaria de la Gestion Publica. Presione [Instalar
certificado]

« - Aparecerd un conjunto de pantallas (estilo asistente)
donde se detallaran los pasos que estd realizando. No es
necesario cambiar ninguna de las opciones preestablecidas,
por lo tanto sdlo necesita presionar [Siguiente] y [Finalizar]

« d - Por dltimo, presione [Aceptar] para cerrar la pantalla
con el certificado,





· Presione el botón instalar certificado. Esto hará que el certificado de la Autoridad certificante se instale en su ordenador. Haga clic en siguiente hasta que reciba un mensaje que el certificado ha sido instalado satisfactoriamente
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« Todas las diectivas de la spicacién

Este certificado esta destinado a los siguientes propositos:

Enviado a: AC de la Subsecretarfa de la Gestién Piblca para
Certficados de Canrea Electrérico

Emitido por AC de la Subsecretarfa de la Gestién Piblca para
Certficados de Canrea Electrérico

Valido desde 30/08/2000 hasta 30j08/2010

T

Aceptar





Nota: Este certificado por lo general tiene una vigencia de 10 años a diferencia del que gestionaremos para el sistema cuya validez es 1 año.

· Presionar Ir al paso 2
· En este punto le informará sobre la política de certificación. Vaya al final de la pagina y presione Aceptar.

                                     [image: image5.jpg]Todo solicitante de un certificado en los términos de esta
politica debe enviar un requerimiento de emision a la
Autoridad Certificante Raiz de la Subsecretaria de la Gestion
publica de Ia Jefatura de Gabinete de Ministros. Para ello
debe acceder a la interfaz web (http://ca.sg ar)
siguiendo el procedimiento alf indicado,

7-2- Verificacion de la direccién de e-mail

Una vez recibida el requerimiento, la Autoridad Certificante
Raiz debe verificar la existencia de la direccién de correo
electrénico informada por el solicitante. A tal fin enviard un
mensaje electrénico solicitando la confirmacién de la
solicitud. Recibida ésta, procederd a emitir el certificado.

8- Contenido del certificado
Un certificado emitido de acuerdo a los requerimientos de
esta politica incluye los datos identificatorios minimos
recomendados por los Estandares sobre Tecnologia de Firma
Digital para la Administracion Pablica Nacional,

Si Ud. estd de acuerdo con los términos de esta Politica de
Certificacion, haga un click en ACEPTAR para continuar con el
proceso de solicitud del certificado.

Cancelar.-





· Llenar el campo Nombre y apellido con la denominación de la dependencia y el campo Email con su email. Presionar solicitar certificado
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Complete el siguiente formulario con los datos que se le solicitan.
Al presionar [Solicitar Certificado] el navegador le indicard los
pasos a sequir para generar su par de claves:

+ @ - Aparecers la ventana "Contenedor de clave privada”
para realizar la generacién de un par de claves RSA.
El nivel de seguridad preestablecido es 'medio”, se
recomienda cambiarlo a "alto" utilizando el botén [Nivel de
Sequridad] a fin de establecer una contrasefia para
proteger su clave privada.
Haga ‘click’ en [Siguiente]

En [Contraseia para] ingrese un nombre que lo identifique.
Luego ingrese su contrasefia. Esta le serd requerida cada
vez que necesite firmar algin archivo o correo electrénico.
RECUERDE ESTA CONTRASERA, NO HAGA QUE EL SISTEMA
LA GUARDE POR USTED.

+ b - Aparecerd a continuacion una ventana similar indicando
que se firmard la informacion ingresada en el formulario.
Ingrese Ia contrasefia que establecio en el paso anterior y
haga 'click en [aceptar]

[Nombre y Apeliido del solicitante (en

[ E—)
Apellido: lese orden, no utilice comas)

: © [pireccion de Correo Electrénico

[Seleccione el Proveedor
\de servicios criptograficos

Crypto
Provider:

Cryplographic Provider v

Solicitar Certiicado





· El próximo paso es indicar el nivel de seguridad para el certificado. Para el sistema Uer deje la opcion Standard(medio) y presione Aceptar

· Un mail llegara a su correo para ser verificado. Al hacer doble clic en Ir a paso 5

                    [image: image7.jpg]DIGITAL

Autoridad Certificante
para correo electrénico

Solicitud de Certificado de Clave Puiblica

Paso 4.
Estimado/a Sr./a

Este correo electronico le ha llegado porque anteriormente Ud. ha solicitado ante
esta Autoridad Certificante un certificado para correo electrdnico para esta cuenta.
Este mail ha sido enviado para verificar que la cuenta de correo que ha declarado
(phontakl@jus.gov.ar) es correcta y puede ser accedida por usted.

Si Ud. no realizé la solicitud antes mencionada NO HAGA CLICK en el link que dice
"Ir al Paso 5" y borre este e-mail. Si en cambio Ud. ha efectuado dicha solicitud por
favor cliqueé en el link antes mencionado a fin de verificar su direccién de correo,
Ante cualquier problema puede comunicarse con nosotros a consulta@pki.gov.ar.
Muchas gracias

Autoridad Certificante
Subsecretaria de la Gestion Publica

( Ir al Paso 5.




· En unos minutos recibira un mail de notificación de emision del certificado. Haga clic para abrirlo y presione Ir al paso 7
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Estimado/a Sr./a.

La Autoridad Certificante ha emitido un certificado para Ud. puede pasar a
retirarlo haciendo click en el link que dice "Ir al paso 7" para poder acceder a la
pagina de |2 Autoridad Certificante. Ante cualquier problema puede comunicarse
con nosotros a consulta@pki.gov.ar. Muchas gracias.

Autoridad Certificante
Subsecretaria de la Gestion Publica

Iral Paso 7.




· Una pantalla con la información completa del certificado se mostrará en pantalla. Presione Retirar certificado. Acepte todas las pantallas subsiguientes hasta que le muestre una pantalla informandole que instalo su certificado con éxito.
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Paso 8.

ARG

Felicitaciones, su Certificado de Clave Publica ha sido
retirado correctamente. Para poder enviar mensajes e B o
firmados con su certificado puede ir al siguiente paso donde (RSl E)
se le explicardn los pasos a seguir a fin de configurar su
cliente de correo.

NOTA: Recuerde que para poder utilizarlo al firmar sus
correos electrdnicos primero debera configurar
correctamente su cliente de correo.

< Ministros

I Iral Paso9.-




En los siguientes puntos bajaremos los certificados para guardarlos en una carpeta para finalizar la instalación.

1. Ir a Inicio- configuración- panel de control- opciones de Internet
2. Dentro de las opciones de Internet vamos a la solapa contenido y seleccionamos el botón certificados
3. Quedaremos en la siguiente pantalla
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4. Seleccionar el certificado existente vencido y quitarlo. Luego seleccionamos el archivo no vencido (el cual tiene el nombre con el cual lo pidieron), seleccionamos el botón exportar y tocamos el botón siguiente, seleccionamos exportar la clave privada y le damos siguiente hasta que nos aparezca el botón examinar. Buscamos la carpeta o el lugar donde deseamos que lo guarde y le damos el mismo nombre que ya tiene, tocamos el botón guardar y damos siguiente hasta que aparezca el botón finalizar, aceptando los dos carteles siguientes volvemos a la foto anterior.
5. Ahora volvemos a seleccionar el certificado, volvemos al botón exportar, siguiente, y ahora seleccionamos no exportar la clave privada. Siguiendo los mismos pasos anteriores guardamos en la misma carpeta que el anterior y con el mismo nombre que el anterior hasta la finalización de la exportación.
Con esto ya tenemos los dos archivos guardados en una carpeta por si ocurre algún problema de la PC y necesitamos instalarlos de nuevo.

6. En el Outlook 2000 entramos en el menú de la barra de herramientas:  Herramientas- opciones- y Solapa seguridad
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7. Seleccionar cambiar configuración. Aparecerá un mensaje diciendo que no se encuentra el certificado, aceptar el mensaje, seleccionar el botón elegir y seleccionar el certificado correspondiente a su repartición, seleccionar ver certificado, ir a la solapa confianza y seleccionar confiar explícitamente en este certificado .
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Luego aceptar, aceptar nuevamente y chequear que estén tildados los dos primeros cuadros como aparecen en la figura del punto 6).Luego seleccionar aceptar para salir de la pantalla de opciones.

8. Ir a la libreta de direcciones situada en la barra del Outlook
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O Ir a Herramientas- Libreta de direcciones

 

9. Seleccionar el contacto de su repartición, abrirlo con un doble clic, Seleccionar la solapa Identificadores digitales, seleccionar importar y buscar en el escritorio el certificado de su repartición. Al aceptar le quedara la siguiente pantalla:
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10. Ir a propiedades, ir a la solapa confianza, y seleccionar confiar explícitamente en este certificado
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11. Aceptar, aceptar nuevamente y salir de la libreta de direcciones.

12. Fin de la instalación de los certificados.
13. IMPORTANTE PARA NO OLVIDAR 
Al finalizar esto, Buscar la carpeta donde se guardaron los certificados y seleccionar el que tiene la extensión .cer(el que no tiene candadito) y enviarlo por mail a los siguientes destinatarios: cdrodriguez@dnrec.jus.gov.ar, gsapir@dnrec.jus.gov.ar, phontkl@dnrec.jus.gov.ar, para que los instalemos en las PC de la UER, ya que si no lo hacemos sus pedidos no van a poder entrar al sistema y no los podremos contestar.
_1283254190

